
Elementos para la Autoprotección
ALERTADORES DE LA CORRUPCIÓN

¡Tu seguridad es lo más importante!

Antes de enviar tu alerta reflexiona sobre los siguientes puntos y realiza una revisión de las
sugerencias. El objetivo es mantenerte el anonimato y la seguridad.

Piensa en tu contexto.

1. Sugerimos realices la alerta cuando no sólo tú sino un grupo de personas tengan acceso a la
información.

2. Avísanos  quién  conoce  la  información  que  nos  proporcionas,  quién  la  resguarda  y  cómo
tuviste conocimiento de la misma.

3. Evita hacer búsquedas en internet sobre la información motivo de la alerta.

Secrecía: 

4. No le cuentes a nadie del envío de información que vas a realizar o la comunicación que
sostengas  con  el  Sistema  de  Alertadores  de  la  Corrupción.  Esto  incluye  redes  sociales,
servicios de mensajería instantánea.

Seguridad en tu entorno. 

5. Preferentemente envía la alerta fuera de tu lugar de trabajo.

6. Considera utilizar una computadora que no sea tuya y una conexión a internet que no uses
normalmente para enviar información.

Salvaguarda de la comunicación 

7. ¡MUY  IMPORTANTE!  Guarda  el  código  que  te  asigne  el  Sistema  en  un  lugar  seguro  y
destrúyelo una vez que se haya resuelto la alerta.

Si desea una capa mayor de seguridad: 

8. Descarga un navegador seguro, te recomendamos TOR (si usas TOR proteges tu identidad
electrónica).

Opcional:  En estas ligas encontrarás mayor información para  elevar el  nivel  de
seguridad en el envío de la información. 

9. Elimina  los  metadatos,  se  recomienda  además  el  uso  de  MAT  (Metdata  Anonymisation
Toolkit), que elimina y anonimiza los metadatos de los archivos.

10. Con el fin de asegurar que no se dejan registros de tu acceso a nuestra plataforma puede
utilizar TAILS (The Amnesic, Incognito, Live Operating System)

Nota: Se retomaron algunas propuestas de las recomendaciones de seguridad de https://mexicoleaks.mx/enviar.html
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